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ENTOP OY - EETTISET PERIAATTEET /
CODE OF CONDUCT

Entop toimii vaativassa teollisessa toimintaymparistdssa, jossa asiakkaidemme
liketoiminnan jatkuvuus, investointien hallinta ja operatiivinen luotettavuus ovat keskiossa.
Toimintamme vaikuttaa suoraan asiakkaidemme kilpailukykyyn ja tulokseen.

Siksi vastuullisuus, lahjomattomuus ja ammattietiikka eivat ole meille vain saantoja — ne ovat
liiketoiminnan perusta.

Noudatamme kaikessa toiminnassamme soveltuvaa lainsdadantéa ja pidamme sita
vahimmaisvaatimuksena. Tavoitteemme on toimia tata korkeammalla eettisella tasolla.

Entopin eettiset periaatteet rakentuvat kolmen kulmakiven varaan:
1. Tyontekijamme
2. Liiketoimintamme

3. Lahjomattomuus

Entopin hallitus on hyvaksynyt nama periaatteet ja valvoo niiden toteutumista yhdessa
johdon ja esimiesten kanssa kaikissa toimipaikoissa.
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1. TYONTEKIJAMME

Turvallisuus, kunnioitus ja johtajuus
Rakennamme yrityskulttuuria, joka perustuu:

turvallisuuteen
avoimuuteen

tasa-arvoon
luottamukseen
vastuulliseen johtajuuteen

1.1 Terveys ja turvallisuus

Tyoturvallisuus on ensisijainen prioriteetti. Jokainen johtaja, esimies ja tyontekija vastaa
omalta osaltaan turvallisesta tydymparistosta. Tavoitteemme on nolla tapaturmaa.

1.2 Ihmisoikeudet

Kunnioitamme YK:n ihmisoikeuksien yleismaailmallista julistusta ja ILO:n keskeisia
sopimuksia.

Emme hyvaksy:
o lapsityovoimaa
o pakkotyota

¢ ihmisoikeusloukkauksia missaan muodossa

Odotamme samaa kaikilta likekumppaneiltamme.

1.3 Yhdenvertaisuus ja hairinnanvastaisuus
Entop ei hyvaksy:

e syrjintaa

e hairintaa

e epaasiallista kaytosta

e uhkaavaa tai ihmisarvoa alentavaa kohtelua
Kunnioitamme monimuotoisuutta ja yhdenvertaisuutta riippumatta:

« etnisesta taustasta
e sukupuolesta
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iasta

vakaumuksesta

seksuaalisesta suuntautumisesta

poliittisista nakemyksista

tai muista henkilokohtaisista ominaisuuksista

1.4 Johtajuus

Esimiesten velvollisuus on:

asettaa selkeat ja realistiset tavoitteet
toimia esimerkkina

edistaa luottamusta ja avoimuutta
tukea tyontekijoiden kehittymista

Johtajuus nakyy arjen teoissa.

1.5 Osaaminen ja resurssit
Entopin kilpailukyky perustuu osaamiseen.
Sitoudumme:

o rekrytoimaan patevyyden perusteella

o kehittdmaan osaamista jatkuvasti
e varmistamaan riittavat resurssit laadukkaan tyon toteuttamiseen

2. LIIKETOIMINTAMME

Vastuulliset liiketoimintakaytannot
Toimintamme perustuu:

tekniseen osaamiseen
asiakaslahtoisyyteen
laatuun
tuloksellisuuteen
kestavaan kehitykseen
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2.1 Entopin etu
Kaikkien paatosten tulee:
o olla liiketoiminnallisesti perusteltuja

o tukea kannattavaa kasvua
« edistaa strategisten tavoitteiden saavuttamista

2.2 Lakien ja maaraysten noudattaminen
Noudatamme kaikissa toimintamaissamme:
« sovellettavaa lainsaadantoa
e viranomaismaarayksia
o hyvaa hallintotapaa
Lakien rikkominen voi vaarantaa:
¢ maineemme

o toimilupamme
« asiakkaidemme luottamuksen

2.3 Luottamuksellisuus
Suojaamme:
¢ omat liikesalaisuutemme
e asiakkaidemme tiedot

e kumppaneidemme luottamukselliset tiedot

Tietojen vaarinkaytto tai huolimaton kasittely on kielletty.

2.4 Raportointi ja kirjanpito
Kaikki kirjanpito ja raportointi:
o tehdaan tarkasti

¢ tehdaan rehellisesti
« vastaa todellisuutta

Taloudellisten tietojen vaaristely on ehdottomasti kielletty.
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2.5 Ymparistovastuu
Pyrimme minimoimaan toimintamme ymparistovaikutukset:

e vahennamme matkustamista

o hyodynnamme digitaalisia tyovalineita

e parannamme energiatehokkuutta

o kehitamme asiakkaillemme kestavia ratkaisuja

2.6 Liikekumppanit
Valitsemme kumppaneita, jotka:

noudattavat lakeja

toimivat eettisesti

torjuvat korruption
kunnioittavat ihmisoikeuksia
huomioivat ymparistovastuun

3. LAHJOMATTOMUUS
Lahjomattomuus on Entopin maineen kulmakivi.

3.1 Korruption vastaisuus
Emme:
» tarjoa lahjuksia

« vastaanota lahjuksia
o hyvaksy asiattomia etuja

3.2 Reilu kilpailu
Noudatamme kilpailulainsaadantoa.
Kiellettya on:

o Kkartellitoiminta

» hintayhteisty0 kilpailijoiden kanssa
e markkina-aseman vaarinkaytto
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3.3 Eturistiriidat
Tyontekijoiden on valtettava tilanteita, joissa:
¢ henkildkohtainen etu on ristiriidassa Entopin edun kanssa

Mahdolliset eturistiriidat on ilmoitettava johdolle.

3.4 Yksityisyyden suoja
Kasittelemme henkilGtietoja:
e lainmukaisesti
o tarkoituksenmukaisesti

o turvallisesti

HenkilOtietoja saavat kasitella vain ne, joilla on siihen perusteltu tarve.

3.5 Viestinta
Viestintamme on:

ajantasaista
johdonmukaista
avointa
vastuullista

4. SITOUTUMINEN

Jokainen entoppilainen sitoutuu:
e noudattamaan naita periaatteita

« toimimaan vastuullisesti
e suojelemaan Entopin mainetta

5. TEKOALY JA TIETOTURVA

(Al Governance & Information Security)

Entop toimii ymparistossa, jossa kasitellaan asiakkaiden investointeihin, tuotantoon ja
kilpailukykyyn liittyvaa kriittista teknista tietoa. Digitaalisten tyokalujen,
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suunnitteluautomaation ja tekoalyn hyddyntaminen lisaa tehokkuutta, mutta samalla

kasvattaa tietoturva- ja vastuuriskeja.

Siksi tekoalyn ja tietoturvan hallinta on osa Entopin vastuullista liikketoimintaa.

5.1 TEKOALYN VASTUULLINEN KAYTTO

Hyddynnamme tekoalya suunnittelun, analyysin ja sisaisten prosessien tukena. Tekoaly ei

kuitenkaan korvaa asiantuntijavastuuta.
Periaatteemme:

Tekoaly on tyokalu, ei paatoksentekija.

jarjestelmiin.

5.2 ASIAKASDATAN SUOJAAMINEN

Suojaamme asiakkaidemme:

3D-mallit

tekniset laskelmat
lujuusanalyysit
investointisuunnitelmat
tarjousaineistot
sopimukset

Tietoja kasitellaan:
« vain liiketoiminnallisesti perustellussa tarkoituksessa

e vain rajatun kayttooikeuden periaatteella
e salassapitosopimuksia noudattaen

5.3 TIETOTURVAPERIAATTEET

Entop sitoutuu:

o kayttamaan turvallisia ja paivitettyja IT-jarjestelmia

Lopullinen vastuu suunnitteluratkaisuista on aina nimetyn asiantuntijan.
Tekoalyn tuottamat tulokset tarkastetaan ennen niiden kayttda asiakasprojekteissa.
Emme syota luottamuksellista asiakasdataa julkisiin tai hyvaksymattomiin
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suojaamaan laitteet, verkot ja pilvipalvelut asianmukaisesti
hallitsemaan kayttooikeudet roolipohjaisesti

varmistamaan tiedon varmuuskopioinnin

kouluttamaan henkilostoa tietoturva-asioissa

Tyontekijan velvollisuudet:

kayttaa vahvoja tunnistautumismenetelmia
suojata laitteensa

ilmoittaa valittomasti tietoturvapoikkeamista
olla avaamatta epailyttavia viesteja tai liitteita

5.4 KYBERTURVALLISUUS JA POIKKEAMIEN HALLINTA

Tietoturvaloukkaukset voivat:

« vahingoittaa asiakkaitamme
e vaarantaa luottamuksen
« aiheuttaa merkittavia taloudellisia menetyksia

« mahdolliset poikkeamat tutkitaan viipymatta
« tarvittavat korjaavat toimenpiteet toteutetaan nopeasti
o asiakkaille tiedotetaan sopimusten ja lain mukaisesti

5.5 IMMATERIAALIOIKEUDET JA AUTOMAATIO

Entopin kehittamat:

suunnitteluautomaatioratkaisut
laskentatyokalut

makrot

konfiguraattorit

Al-avusteiset tyokalut

ovat yhtion omaisuutta, ellei toisin ole sopimuksin maaritelty.

Asiakkaiden aineistot ja immateriaalioikeudet kasitellaan sopimusten mukaisesti.
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5.6 DATAETIIKKA

Emme:

manipuloi analyysituloksia
kayta dataa harhaanjohtavasti

tee automaatiota, jonka vaikutuksia emme ymmarra

Kunnioitamme:

yksityisyytta
lapinakyvyytta
teknista vastuullisuutta

5.7 STRATEGINEN TAVOITE

Tavoitteemme on, etta:

Entop on teknisesti edistyksellinen

toimintamme on tietoturvallista

tekoalyn kaytto lisaa laatua ja tehokkuutta

asiakkaamme voivat luottaa ratkaisujemme kestavyyteen

Tekoalyn ja tietoturvan hallinta ei ole pelkka IT-kysymys — se on osa insinddritason
mielenrauhaa.

Eettiset periaatteet ovat osa paivittaista tyota — eivat erillinen dokumentti.
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